
Valse e-mails zijn mails waarin oplichters zich voordoen als banken, bedrijven en andere instanties. 
Ze gebruiken deze mails om naar je gegevens te hengelen (phishing) Je kunt al kijken door met je 
muis op de link te gaan staan (niet klikken) je ziet dan meestal al een link die niet verwijst naar de 
afzender. 
 
20-05 
KPN automatische incasso is geblokkeerd, met de link wordt geprobeerd om je bankgegevens te 
achterhalen 
ING Persoonlijke gegevens bekend bij Derden, met de link wordt geprobeerd om je bankgegevens te 
achterhalen 
Intrum Justitia Je moet nog een bedrag betalen met een factuur bijlage,  hier zit een zip file in met 
virus 
 
19-05 
ICS diversen mails waarbij geprobeerd wordt aan je creditcard gegevens te komen, als je met je muis 
op de link gaat staan (niet klikken) deze verwijst niet naar de website van ICS maar een nagebouwde 
site. 
CJIB openstaande boete, Boetes worden nooit verstuurd via de mail. 
Aegon schorsing rekening, met de link wordt geprobeerd om je bankgegevens te achterhalen 
Ziggo incasso mislukt, betaal niet de rekening. Bij twijfel bel Ziggo 
 
15-05 
T-mobile rekening moet nog betaald worden, met de link wordt geprobeerd om je bankgegevens te 
achterhale. Bij twijfel bel t-mobille 
 
13-05 
Apple Een waarschuwing dat u Apple ID verloopt of gehackt is of dat iets gekocht met jouw Apple-ID 
met de link wordt geprobeerd om je gegevens te achterhalen 
 
12-05 
DHL Pakket is niet geleverd, met de link wordt geprobeerd om je gegevens te achterhalen 
Marktplaats factuur versturen, bijgevoegde factuur hier zit een virus in 
Proximus betaling achterstand met de link wordt geprobeerd om je bankgegevens te achterhalen 
Kruidvat kans op cadeaukaart. Na vullen gegevens krijg je dure sms berichten. 
 
10-05 
SNS diversen mails waar geprobeerd wordt je gegevens te bemachtigen 
PayPal om je activiteiten te bekijke, de link verwijst naar website met malware 
Gerechtsdeurwaarders voorkom beslag op inboedel, windows zou geblokkeerd worden als je geen 
geld overmaakt, verwijder deze e-mail direct en betaal niet 
ING nieuwe betaalpas met de link wordt geprobeerd om je bankgegevens te achterhalen 
 
05-05 
Windows betalen voor upgrade windows, betaal niet windows vraagt nooit geld voor upgrade 
CJIB belastingaangifte opgelegde sanctie, neem eerst contact op met CJIB 
 
 
01-05-2016 
Outlook mail van outlook dat het wachtwoord verlopen is  
 
29-04-2016 
Gall & Gall Actie waarin u gewonnen heeft 



ICS Jaarlijkse veiligheidsvoorschrift waarin u uw gegevens moet controleren of dat u een update 
moet installeren via de beveiligde website 
Vodafone dat binnen 3 dagen de rekening betaald moet worden in bitcoins 
KPN Diversen mails met valse links 
Gemeente mail die begint met gemeente@ en dan de plaatsnaam .nl hier zit een zip file in met virus 
Je eigen naam mail die van jezelf afkomstig lijkt, hier zit een zip file in met virus 
Scanner mail die lijkt afkomstig van je scanner,  hier zit een zip file in met virus 
 
25-04-2016 
Facebook Nadat Prince overleden is verscheen er op Facebook  een video boodschap die Prince vlak 
voor zijn overlijden heeft opgenomen.  
Games Let op als er een mail binnenkomt van Games NL  dat je aangemeld bent en hiervoor een 
bedrag van je creditcard wordt afgeschreven 
Prijs gewonnen Je wordt aangeschreven dat je een prijs tegoed hebt, deze kan na telefonische 
aanmelding alsnog worden opgehaald, echter dit is duur 0900 nummer waar erg lang in de wacht 
staat. 
 
22-04-2016 
Apple Een waarschuwing dat u Apple ID verloopt of gehackt is 
Factuur Controleer altijd goed het rekeningnummer, facturen worden nagemaakt met een ander 
rekeningnummer erop vermeld. 
 
21-04-2016 
Intrum Justitia Deze handelt de verkeersovertredingen af van de overheid. Er gaan diversen mails 
rond zoals een link waar u de foto van de overtreding kan zien, herinnering mail voor een boete 
bedrag die hoog is opgelopen etc. 
 
20-04-2016 
Ziggo website de Ziggo website is nagebouwd, kijk goed of u daadwerkelijk wel op de ziggo website 
bent. Ze sturen een mail met een link erin zodat naar deze nagebouwde site gaat. 
 
19-04-2016 
SNS bank een e-mail over het deblokkeren van je rekening 
 
18-04-2016 
De Haan incasso een e-mail met dreiging van een deurwaarder die op xx-xx-2016 voor je deur staat 
T-mobile e-mail waarin je een 3G voucher besteld hebt en je moet betalen 
 
15-04-2016 
PayPal e-mail waarin staat dat je account is uitgeschakeld 
 
14-04-2016 
Apple een e-mail met Er is een probleem met uw AppleID 
SNS email met annulering bankrekening en dat u snel moet reageren anders is de rekening 
geblokkeerd 
ING e-mail over de bescherming van de je smartphone 
 
  


